






L'algorithme prend en entrée un bloc de 128 bits (16 octets), la clé fait 128, 
192 ou 256 bits. Les 16 octets en entrée sont permutés selon une table défi-
nie au préalable. Ces octets sont ensuite placés dans une matrice de 4x4 élé-
ments et ses lignes subissent une rotation vers la droite. L'incrément pour la 
rotation varie selon le numéro de la ligne. Une transformation linéaire est 
ensuite appliquée sur la matrice, elle consiste en la multiplication binaire de 
chaque élément de la matrice avec des polynômes issus d'une matrice auxi-
liaire, cette multiplication est soumise à des règles spéciales selon GF(28) 
(groupe de Galois ou corps fini). 
La transformation linéaire garantit une meilleure diffusion (propagation des 
bits dans la structure) sur plusieurs tours.

Finalement, un XOR entre la matrice et une autre matrice permet d'obtenir 
une matrice intermédiaire. Ces différentes opérations sont répétées plusieurs 
fois et définissent un « tour ». Pour une clé de 128, 192 ou 256, AES néces-
site respectivement 10, 12 ou 14 tours.

Avec ce chiffrement des données, toute personne qui accède aux données des 
adhérents se trouve face à un texte codé non lisible. Cette règle s’applique 
également à l’ensemble des collaborateurs d’Etherna et de ses partenaires 
ayant accès aux infrastructures techniques.

Il était temps que les services à la personne, un secteur en croissance mais avec 
un business model encore traditionnel, profitent aussi des nouvelles technologies. 
Le Carnet de Vie lancé par etherna.fr ouvre la voie.
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